
Con este curso aprenderás a diseñar la arquitectura de comunicaciones de un entorno de complejidad media o baja, supervisar 
su implantación siguiendo el proyecto y administrar el sistema resultante, proporcionando la asistencia técnica necesaria.

OBJETIVOS ESPECÍFICOS:

• Implantar correcta y eficazmente productos software de comunicaciones sobre diferentes plataformas.

• Establecer la configuración de los equipos de interconexión más adecuada a las necesidades de la instalación.
•
•	 Implantar procedimientos de monitorización y alarmas para el mantenimiento y mejora del rendimiento de la red.

MÓDULO FORMATIVO DEL CERTIFICADO IFCT0410 ADMINISTRACIÓN Y DISEÑO DE REDES 
DEPARTAMENTALES. (NIVEL 3)

 ADMINISTRACIÓN DE REDES TELEMÁTICAS | MF0230_3

1 PRESENTACIÓN Y OBJETIVOS
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Duración: 210 horas 
Modalidad: Teleformación
Colectivo: Trabajadores ocupados
Nivel de Cualificación: 3
Familia profesional: Informática y Comunicaciones
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. PROGRAMA Y CONTENIDOS2
UF1879 - Equipos de interconexión y servicios de red (70 horas).

1. Protocolo TCP/IP.

– Arquitectura TCP/IP. Descripción y funciones de los distintos niveles:

– Nivel físico.

– Nivel de acceso a la red.

– Nivel de Internet.

– Nivel de transporte.

– Nivel de aplicaciones.

– Análisis de la transmisión de datos: encapsulación y desencapsulación.

– Correspondencia entre el modelo de referencia para la interconexión de

sistemas abiertos (OSI) y la arquitectura TCP/IP.

– Definición de red IP.

– Ejemplificación de implementaciones de redes TCP/IP demostrativa de la gran

variedad de las mismas.

– Descripción y caracterización el protocolo IP: sin conexión, no confiable.

– Análisis del formato del datagrama IP.

– Descripción y caracterización el protocolo TCP: orientado a conexión, confiable.

– Análisis del formato del segmento TCP.

– Enumeración y ejemplificación de los distintos niveles de direccionamiento:

direcciones físicas, direcciones lógicas, puertos, específicas de la aplicación

(URL, email).

– Análisis del direccionamiento IPv4.

– Estructura de una dirección IP.

– Clases de direcciones IP.

– Máscaras.

– Notaciones.

– Direcciones públicas y privadas.

•	 Aplicar procedimientos de mantenimiento preventivo definidos en la documentación técnica.

•	 Resolver las incidencias que se produzcan llevando a cabo el diagnóstico de las averías y efectuando su reparación 
en el tiempo adecuado y con el nivel de calidad esperado.

1 PRESENTACIÓN Y OBJETIVOS
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– Direcciones reservadas y restringidas.

– Problemática del direccionamiento y subredes.

– Máscaras de subred de longitud variable (VLSM).

– Mención de IPv6 como evolución de IPv4.

– Explicación del uso de puertos y sockets como mecanismo de multiplexación.

– Descripción y funcionamiento del protocolo de resolución de direcciones físicas

ARP.

– Explicación de su objetivo y funcionamiento.

– Tipos de mensajes ARP.

– Tabla ARP.

– Protocolo de resolución de direcciones inverso (RARP) y BOOTP.

– Ejemplificación de comandos ARP en sistemas Windows y Linux.

Descripción y funcionamiento de ICMP.

 – Explicación de sus objetivos.

 – Tipos de mensajes ICMP.

 – Ejemplificación de comandos ICMP en sistemas Windows y Linux.

– Descripción y funcionamiento del protocolo de traducción de direcciones de

red (NAT).

– Explicación de sus objetivos y funcionamiento.

– Ejemplificación de escenarios de uso de NAT.

– Tipos de NAT: estático y dinámico.

– NAT inverso o de destino (DNAT).

– Traducción de direcciones de puerto (PAT).

– Ejemplificación de configuración NAT en sistemas Linux con iptables.

– Descripción y usos de UDP.

– Comparación entre UDP y TCP.

– Descripción breve y función de algunos protocolos de nivel de aplicación: SNMP, DNS, NTP, BGP, Telnet, FTP, 

TFTP, SMTP, HTTP y NFS.

UF1880 - Gestión de redes telemáticas (90 horas).

1. Ciclo de vida de las redes.

– Explicación del ciclo de vida de una red usando el modelo PDIOO como referencia.

– Descripción de las tareas y objetivos de las distintas fases.

– Planificar.

– Diseñar.
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. PROGRAMA Y CONTENIDOS

– Implementar.

– Operar.

– Optimizar.

2. Administración de redes

– Explicación del concepto de administración de redes como el conjunto de las fases operar y optimizar del 

modelo PDIOO.

– Recomendaciones básicas de buenas prácticas.

– Mantener una organización (NOC) responsabilizada con la administración de la red.

– Monitorizar la red para garantizar niveles de servicio en el presente y el futuro.

– Controlar, analizar, probar y registrar cambios en la red.

– Mantener y velar por la seguridad de la red.

– Mantener un registro de incidentes y solicitudes.

– Visión general y procesos comprendidos.

– Gestión de la configuración.

– Gestión de la disponibilidad.

– Gestión de la capacidad.

– Gestión de seguridad.

– Gestión de incidencias.

– El centro de operaciones de red.

– Explicación de sus funciones.

– Gestión de la configuración.

– Explicación de los objetivos.

– Enumeración de las actividades.

Identificación y comparación de herramienta comerciales y de código abierto.

– Gestión de la disponibilidad.

– Explicación de los objetivos.

– Enumeración de las actividades.

– Gestión de la capacidad.

– Explicación de los objetivos.

– Enumeración de las actividades.

– Gestión de la seguridad.

– Caracterización de la seguridad de la información como la garantía de su disponibilidad, integridad y 

confidencialidad.
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– Explicación de los objetivos de la gestión de la seguridad.

– Referencia y explicación de los objetivos de control incluidos en el control 10.6 de la norma ISO27002.

– Enumeración de las actividades.

– Recomendaciones básicas de buenas prácticas.

– Sistemas de detección de intrusiones NIDS (Nessus, SNORT).

– Identificación y comparación de herramienta comerciales y de código abierto.

– Gestión de incidencias.

– Explicación de los objetivos.

– Enumeración de las actividades.

3. Protocolos de gestión de red.

– Explicación del marco conceptual.

– Entidades que participan en la gestión.

– Estructuras de datos utilizadas.

– Protocolos de comunicación.

– Componentes de la infraestructura y arquitectura.

– Entidad gestora.

– Dispositivos gestionados.

– Protocolos de gestión.

– Grupos de estándares.

– CMISE/CMIP de OSI.

– SNMP de TCP/IP.

4. Análisis del protocolo simple de administración de red (SNMP).

– Objetivos y características de SNMP.

– Descripción de la arquitectura.

– Dispositivos administrados.

– Agentes .

– Sistema de administración.

– Comandos básicos.

– Lectura.

– Escritura.

– Notificación.

– Operaciones transversales.

– Base de información de administración (MIB).
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– Explicación del concepto.

– Organización jerárquica.

– Explicación del concepto de TRAP.

– Comparación de las versiones.

– Ejemplificación de usos.

5. Análisis de la especificación de monitorización remota de red (RMON)

– Explicación de las limitaciones de SNMP y de la necesidad de monitorización remota en redes.

– Caracterización de RMON.

– Explicación de las ventajas aportadas.

– Descripción de la arquitectura cliente servidor en la que opera.

– Comparación de las versiones indicando las capas del modelo TCP/IP en las que opera cada una.

– Ejemplificación de usos.

6. Monitorización de redes

– Clasificación y ejemplificación de los tipos de herramientas de monitorización.

– Diagnóstico.

– Monitorización activa de la disponibilidad: SNMP.

– Monitorización pasiva de la disponibilidad: NetFlow y Nagios:

– Monitorización del rendimiento: cricket, mrtg, cacti.

– Criterios de identificación de los servicios a monitorizar.

– Criterios de planificar los procedimientos de monitorización para que tengan la menor incidencia en el 

funcionamiento de la red.

– Protocolos de administración de red.

– Ejemplificación y comparación de herramienta comerciales y de código abierto.

7. Análisis del rendimiento de redes

– Planificación del análisis del rendimiento.

– Propósito.

– Destinatarios de la información.

– Alcance.

– Indicadores y métricas.

– Explicación de los conceptos.

– Identificación de indicadores de rendimiento de la red .

– Capacidad nominal y efectiva del canal.

– Utilización del canal.
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– Retardo de extremo a extremo.

– Dispersión del retardo (jitter).

– Pérdida de paquetes y errores.

– Identificación de indicadores de rendimiento de sistemas.

– Disponibilidad.

– Memoria, utilización y carga de CPU.

– Utilización de dispositivos de entrada/salida.

– Identificación de indicadores de rendimiento de servicios.

– Disponibilidad.

– Tiempo de respuesta.

– Carga.

– Ejemplos de mediciones.

– Análisis de tendencias y medidas correctivas.

– Desarrollo de un supuesto práctico donde se muestren.

– El empleo de los perfiles de tráfico y utilización de la red para determinar cómo va a evolucionar su uso.

– El análisis de los resultados obtenidos por la monitorización con el fin de proponer modificaciones.

8. Mantenimiento preventivo

– Definición y objetivos de mantenimiento preventivo.

– Gestión de paradas de mantenimiento.

– Periodicidad.

– Análisis de la necesidad.

– Planificación y acuerdo de ventanas de mantenimiento.

– Informes de realización.

– Explicación de la relación entre el mantenimiento preventivo y los planes de

calidad.

– Ejemplificación de operaciones de mantenimiento indicadas en las especificaciones del fabricante de distintos 

tipos de dispositivos de comunicaciones.

El firmware de los dispositivos de comunicaciones.

– Definición del concepto de firmware.

– Explicación de la necesidad de actualización.

– Identificación y descripción de las fases del proceso de actualización de firmware.

– Recomendaciones básicas de buenas prácticas.

 – Desarrollo de supuestos prácticos de resolución de incidencias donde se ponga de manifiesto.

– La aplicación de los criterios de selección de equipos que pueden actualizar su firmware.

– La localización de las versiones actualizadas del firmware.



Cuidamos de tu formación

Centro colaborador  subvencionado por el SEPE, SEF y Fondo Social Europeo.  
Centro acreditado en el Registro de Centros y Entidades de Formación Profesional para el Empleo.Cuidamos de tu formación

PROGRAMA Y CONTENIDOS

– La actualización del firmware.

– La comprobación del correcto funcionamiento del equipo actualizado.

UF1881 - Resolución de incidencias de redes telemáticas (50 horas).

1. Gestión de incidencias

– Definición del concepto de incidencia.

– Enumeración de los objetivos de la gestión de incidencias.

– Identificación y descripción de las actividades.

– Identificación.

– Registro.

– Clasificación.

– Priorización.

– Diagnóstico inicial.

Escalado.

– Investigación y diagnóstico.

– Resolución y recuperación.

– Cierre.

– Explicación y ejemplificación del flujo del proceso.

– Ejemplificación de indicadores y métricas.

– Recomendaciones básicas de buenas prácticas.

– Sistemas de gestión de incidencias.

– Descripción de las funcionalidades.

– Ejemplificación y comparación de herramientas comerciales y de código

abierto.

2. Resolución de incidencias

– Identificación y análisis de las distintas fases del proceso de resolución de incidencias.

– Definición del problema.

– Descripción del problema.

– Establecimiento de las posibles causas.

– Prueba de las causas más probables.

– Verificación de la causa real.

– Planificación de las intervenciones.

– Comprobación de la reparación.

– Documentación.
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– Descripción y ejemplificación del uso de los diagramas de causa / efecto (Ishikawa) en la solución de 

problemas.

– Descripción de la funcionalidad y criterios de utilización de herramientas hardware de diagnóstico.

– Polímetro.

– Comprobador de cableado.

– Generador y localizador de tonos.

– Reflectómetro de dominio temporal.

– Certificador de cableado.

– Descripción de la funcionalidad, criterios de utilización y ejemplificación de herramientas software de 

diagnóstico.

– Monitor de red.

– Analizador de protocolos.

– Utilidades TCP/IP: ping, traceroute, arp, netstat.

– Desarrollo de supuestos prácticos de resolución de incidencias donde se ponga de manifiesto.

– La interpretación de la documentación técnica de los equipos implicados.

– La interpretación de la documentación técnica del proyecto.

– La elección de las herramientas de diagnóstico en función del problema.

– La estimación de la magnitud del problema para definir la actuación.

– Desarrollo de supuestos prácticos de resolución de incidencias donde se

realice una captura de tráfico utilizando un analizador de tráfico.

– Analice la captura realizada y determine las variaciones con respecto a los parámetros de funcionamiento 

normal.

– Proponga, si es necesario, una solución justificada.



METODOLOGÍA

TELEFORMACION:

El sistema de enseñanza de Teleformación, también conocido como e-learning, hace referencia a que las acciones relacionadas 
con la actividad formativa se realizan por internet y, por tanto, no están sujetas ni a horarios ni a un lugar concreto. La teleformación 
es la mejor modalidad de formación para todas aquellas personas que no disponen de tiempo y quieren seguir con su actividad 
profesional, aprendiendo a su ritmo. No tiene limitaciones en horarios y localización.

Para su impartición FORMALBA dispone de la Plataforma de Teleformación, el “Campus virtual”, la herramienta pedagógica que, 
haciendo uso intensivo de las Tecnologías de la Información y de las Comunicaciones (TIC), facilita el proceso educativo y garantiza 
el estándar requerido de calidad educativa.

El estudio comprensivo de los contenidos facilitados, junto a la realización de las actividades complementarias de evaluación 
continua y aprendizaje programadas para su desarrollo, garantizan la adquisición de los conocimientos teóricos y prácticos que todo 
profesional cualificado precisará en el desarrollo de su actividad.

Debemos reseñar en este sistema de enseñanza:

•	Profesores-tutores: El proceso de aprendizaje está tutorizado permanentemente por especialistas de las distintas materias 
que ofrecen al alumno una asistencia personalizada a través del servicio de tutorías on line del campus, además de contar con 
el servicio de atención al alumno de FORMALBA.

•	Evaluación: Cada Módulo y Unidad Formativa se evalúan atendiendo a un sistema de evaluación que contempla diferentes 
actividades: de aprendizaje, controles y de evaluación continua. Todas las actividades se desarrollan a través de las herramientas 
que proporciona el “Campus virtual” constituyendo un proceso de evaluación continua. 

•	Desde el Campus virtual, los alumnos dispondrán de un sistema que les permitirá recibir comunicados de su interés 
remitidos por los profesores y coordinadores académicos, comunicarse entre ellos participando en chats y foros, acceder 
a documentación complementaria, participar en la celebración de eventos  on line, consultar el estado de su expediente 
académico, etc.

•	Diploma: Para la obtención del diploma oficial acreditativo del Certificado de Profesionalidad es necesario haber realizado 
y superado en el porcentaje requerido las pruebas de evaluación propuestas con carácter obligatorio asociadas al programa 
formativo, así como haber superado de forma positiva los exámenes presenciales.

La metodología utilizada por el profesorado para la impartición de las tutorías presenciales en caso de que las haya es participativa, 
alternando exposiciones teóricas con la ejecución de trabajos personales o en grupo, resolución de casos prácticos y ejercicios que 
permitan a los alumnos la asimilación de los contenidos a la vez que potencien los conocimientos y habilidades necesarios para el 
ejercicio profesional.

Para obtener el diploma oficial acreditativo se exige la asistencia al 100% de las sesiones y la superación de las pruebas 
propuestas. 
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Infórmese en:

967 22 16 51  
968 24 00 88 
info@formalba.es Centro colaborador  subvencionado por el SEPE, SEF y Fondo Social Europeo.  
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VENTAJAS DE CERTIFICARSE CON FORMALBA

TÍTULACIÓN
OFICIAL

Acreditación Oficial del 
Ministerio de Educación y 

Formación Profesional.

EXPERIENCIA
ACREDITADA
Más de 24 años de 

experiencia dedicados 
exclusivamente a la 
Formación para el 

Empleo.

SISTEMA DE
TUTORÍAS PROPIO

Garantizamos un apoyo 
continuo al alumno 
a través de tutorías 

individualizadas. Grupos 
reducidos.

CONTENIDO
ACTUALIZADO
Temario completo y 
actualizado según 
normativa vigente.

PUESTOS DE TRABAJO RELACIONADOS (SALIDAS) 

•	 Diseñador de red.
•	 Administrador de sistemas de redes
•	 Administrador de sistemas telemáticos. 
•	 Administrador de redes y comunicaciones.
•	 Técnico de redes locales y telemática. 
•	 Supervisor de instalación de redes. 
•	 Técnico en diseño de redes telemáticas.

5

CALENDARIO4
Esta acción formativa se realiza en modalidad de Teleformación, pero incluye un número obligado de sesiones presenciales para la 
realización de las tutorías y evaluaciones, según exige la normativa. Evaluación presencial obligatoria: 4 horas.

La modalidad Teleformación no tiene limitaciones en cuanto a horarios. Antes de comenzar la impartición se envía al alumno el proyecto 
formativo en el que se le indican el número de horas a realizar y las fechas de impartición estimadas para cada módulo o Unidad 
Formativa.
 
Las sesiones presenciales se llevarán a cabo en los centros asociados a FORMALBA más cercanos a su domicilio en las fechas que 
se determinarán en el proyecto formativo, pudiendo ser en horario de mañana o de tarde.

Provincias para evaluación/tutoría presencial: Albacete, Valencia.

Cuando te matricules y reserves tu plaza y nos pongamos en contacto contigo, podrás indicarnos tus preferencias en cuanto a 
ubicación del centro y horario.


